
CIBERSEGURIDAD 

DE PRÓXIMA 

GENERACIÓN A 

PARTIR DE 

VALIDACIÓN DE 

IDENTIDAD

Evolución de la validación digital en Colombia 
Imagen de: https://www.freepik.es/foto -gratis/programador -femenino -escaneando -su-rostro -tecnologia -seguridad -biometrica -remix -digital -panta lla -virtual_15667458.htm#query=biometr%C3%ADa%20facial&position=0&from_view=search

https://www.freepik.es/foto-gratis/programador-femenino-escaneando-su-rostro-tecnologia-seguridad-biometrica-remix-digital-pantalla-virtual_15667458.htm#query=biometr%C3%ADa%20facial&position=0&from_view=search


CAMBIANTES
ENTORNOS

Ventas de $28,4 
billones de pesos 
por Comercio 
Electrónico.

2008

Cámara 
Colombiana
de Comercio 
Electrónico

El 42% de los 
usuarios sufría un 
delito informático, 
según Symantec.

Según la DIJIN 
la suplantación 
de sitios web 
creció 358% con 
4.353 casos .

2020

1999

Ley 527
de 1999 .

Pandemia

2015

https://pixabay.com/es/photos/tormenta -rel%c3%a1mpago -tiempo -trueno -
4234254/

2022

Se estima un 
crecimiento del
19 % de ventas 
en línea.
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2001



a una 

PRINCIPALES RIESGOS



¿A QUÉ RIESGOS NOS EXPONEMOS 
A NIVEL DIGITAL?

ǒ Ataques 
homográficos

ǒ Web Spoofing

ǒ Phishing 

Imagen de: https://www.freepik.es/foto-gratis/lugar-trabajo-computadora-portatil-stand-cerca-anteojos-bloc-notas-marcos-fotos_3716856.htm#query=workplace-with-laptop-on-stand-near-eyeglasses-notepad-and-photo-frames&position=0&from_view=search&track=sph



¿CÓMO 
PODEMOS 
PROTEGERNOS 
DE ESTOS 
RIESGOS?
Imagen de: https://www.freepik.es/foto-gratis/empresario-inicia-sesion-su-tableta_15474932.htm#query=PROTECCI%C3%93N&position=1&from_view=search



Validación de identidad ¿qué beneficios tiene?

Imagen tomada de: https://pixabay.com/es/photos/b%c3%basqueda-google-dedo-%c3%adndice-lupa-6821469/



BIOMETRÍA
DACTILAR

Imagen de: https://www.freepik.es/foto-gratis/primer-plano-lector-huellas-digitales_902012.htm#query=biometr%C3%ADa%20dactilar&position=20&from_view=search



CLAVE DE UN
SOLO USO 
(OTP)

Imagen de: https://www.freepik.es/foto-gratis/iniciar-sesion-acceso-seguro-verificar-concepto-contrasena-
identidad_17098392.htm#query=log-in-secured-access-verify-identity-password-
concept&position=0&from_view=search&track=sph



https://www.

CERTIFICADO SSL

Imagen de: https://www.freepik.es/foto-gratis/mano-tocando-tablet_926560.htm#query=ssl&position=27&from_view=search



PREGUNTAS
RETO

Image de: https://www.freepik.es/foto-gratis/lugar-trabajo-computadora-portatil-stand-cerca-anteojos-bloc-notas-marcos-fotos_3716856.htm#query=COMPUTADOR%20EN%20PLANCO&position=1&from_view=search&track=ais



AVANCES
PARA LA
PRÓXIMA 
GENERACIÓN

Imagen tomadda de: https://www.freepik.es/foto-gratis/hombre-tiro-medio-gafas-vr_19265130.htm#query=FUTURISMO&position=5&from_view=search


